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Sistema de leer tarjetas de
credito tras el contacto CIP y
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a. Producto: Sistema de leer tarjetas de credito tras el contacto CIP y NFC

b. Passchip: Sistemas de seguridad electronica. Estan destinadas principalmente a los bancos para
controlar el acceso a las zonas de 24 horas

c. Presentacion General:

-autorizacion basada en la informacion contenida en el chip de las tarjetas inteligentes, sin guardar datos
financierios en las cuentas bancarias asociadas con las tarjetas

-identificacion y rechazo de tarjetas no bancarias
-identificacion y rechazo de tarjetas caducas

-la posibilidad de seleccionar los tipos de tarjetas a las que se puede acceder, dependiendo de los
emisores de las tarjetas(p.ej: Visa, Mastercard, American express etc.)

-la posibilidad de rechazar ciertos tipos de tarjetas y la posibilidad de rechazar tarjetas individuales(black
list)

-interaccion con los titulares de tarjetas bancarias a traves de mensajes y tonos de audio

-uso del historial de eventos de alta capacidad guardados, y registrar las marcas del tiempo para todos los
eventos que ocurren en el sistema

-integracion con cualquier tipo de panel de control de acceso que utiliza el protocolo de comunicacién
Wiegand

-tiempo medido desde leer la tarjeta hasta desbloquear la puerta: 1-3 segundos

-tiempo de espera en la zona de 24 horas seleccionable, protocolo de deteccion de movimiento en la zona
protegida para optimizar el tiempo de espera de la siguente persona. Algoritmo de acceso inteligente.
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Lector sin contacto NFC (98 x 65 x 12,8 mm) Lector de Cip con contacto (120 x 66 x 36 mm)
Comunicacion con la unidad central: min 15 m Comunicacion con la unidad central: min 15 m

Vivienda de acero inoxidable aplicada Unidad central Monitor LCD color 4,3" (visible 93 x 53 mm)
150 x 150 x 300 mm 195x170 x 80 mm 120x76 x 20 mm
opcional estandar recomendado

f. Las ventajas del producto PASSCHIP:
-la posibilidad de actualizar el software durante la operacion
-autenticacion del puerto Ethernet tras el protocolo 802.1X

-reloj interno para mantener el tiempo con la sincronizacion en tiempo real con el servidor NTP y su propia
bateria 3V Li-lon

-comunicacion Wiegand con equipo externo
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g. FIGURI, DESENE

Esquema del PASSCHIP

Leyenda:

1 = sistema de leer las tarjetas bancarias; 2 = cerradura electrica; 3 =
pulsador de salida; 4 =contacto de confirmacion de la puerta; 5
=comunicacion entre el lector y la unidad de control del acceso; 6 =
unidad de control del acceso 7 =comunicacion Wiegand a un sistema de

control del acceso externo; 8 = computadora con sevidor de parametros
Lan - ’ y administracion

Nota: El equipo periferico(contacto magnetico, pulsador de salida) se controla/conecta directamente

con el equipo Passchip

Terminologia:

BLK = black list: lista de tarjetas que podrian ser rechazadas por razones de seguridad dictadas por el
administrador del sistema

LOG = historial de eventos interno

NTP = Network Time Protocol (utilizado para sincronizar la fecha y la hora entre dos equipos / computadoras)
DNS = Domain Name System (utilizado para abordar equipos en redes de comunicaciones)

LAN = Local Area Network (red de area local)

El funcionamiento del equipo se basa en la interconexién de componentes electrénicos y la
interaccién con el servidor dedicado, hecho para la realizacién de las secuencias logicas descritas en el
esquema de ldgica de funcionamiento.

El operador del sistema puede editar y personalizar todos los mensajes de interaccidn con el cliente
que se muestran en la pantalla LCD, y los cambios se cargan en el equipo en tiempo real a través de la
red Ethernet.

--- PASSCHIP® Tiparit in Romania Ne rezervam dreptul de modificare
Piata Presei Libere nr. 1, Sector 1, 013888, Bucuresti, Romania
Tel: 0040745342887, Fax: 004 0378 104 216, office@passchip.com www.passchip.com



En el estado de espera de la insercion de la tarjeta, el sistema muestra el LED verde en la pantalla LCD
gue muestra el mensaje: PARA ACCEDER, INSERTAR LA TARJETA

Cuando se detecta la insercion completa de la tarjeta, el mecanismo de bloqueo de la tarjeta se activa
parpadeando el LED verde, se lee el chip de la tarjeta y se muestra el mensaje: LEER TARJETA

Leer la tarjeta puede tener 4 posibles resultados:
e Acceso permitido: la tarjeta es de tipo SmartCard:
o Cumple con el estandar EMV, no esta caduco, no esta en BLK.ini
o No cumple con el estandar EMV (el nimero de tarjeta y la fecha de vencimiento no se
pueden leer)

* No se pudo leer
o La tarjeta no es del tipo SmartCard, por ejemplo: Tarjeta emitida por un proveedor de
servicios de transporte o comunicaciones o tarjeta para aplicaciones comunes de
control de acceso
o La tarjeta fue extraida (forzada) antes de que se pudiera leer

e Tarjeta rechazada - la tarjeta es SmartCard y:
o No esta reconocida como una tarjeta bancaria
o Cumple con el estandar EMV y el nimero de tarjeta estd en el archivo BLK.ini

¢ Tarjeta caduca: la tarjeta es SmartCard, cumple con el estdndar EMV, el nimero de tarjeta no
estd en el archivo BLK.ini y |la fecha de vencimiento (afio / mes) es anterior a la fecha actual (afio /
mes)

* |as tarjetas que vencen en el mes actual no se consideran caducas
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Al final de la lectura de la tarjeta, el LED para se ilumina en verde y muestra el mensaje: EXTRAER
LA TARJETA

Si ha pasado un minuto desde que se mostrd el mensaje anterior y la tarjeta no se ha sacado, se
configura el LED rojo parpadeante, se muestra el siguente mensaje y se extrae la tarjeta: TARJETA
OLVIDADA, LLAMAR AL NUMERO...

Después de extraer la tarjeta, se vuelve a la etapa: PARA EL ACCESO INTRODUZCA LA
TARJETA, sin tener en cuenta el resultado de la lectura.

Si la extraccidn de la tarjeta se realizé en menos de un minuto después de que se mostro el mensaje
EXTRAER LA TARJETA luego pasa a la fase de lectura correspondiente (durante 2 segundos) y
luego pasa a la fase inicial PARA EL ACCESO INTRODUZCA LA TARJETA. .

e Acceso permitido: el LED se convierte verde, el zumbador produce un tono corto (1.5 KHz -

160ms) y aparece el mensaje: ACCESO PERMISO

e Lectura no lograda: se enciende la luz roja, se activa el zumbador que produce un tono largo
(2.5 KHz - 2 segundos), y muestra el mensaje: LECTURA NO LOGRADA

e e Tarjeta rechazada: se enciende el LED rojo, se activa el zumbador que producir un tono largo
(2.5 KHz - 2 segundos) y muestra el mensaje:: TARJETA RECHAZADA

e Tarjeta caduca: se enciende el LED rojo, se activa el zumbador que producr un tono largo (2.5
KHz - 2 segundos) y muestra el mensaje: TARJETA CADUCA
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Comunicacion

Caracteristicas técnicas generales :

Memoria
- 4 ENTRADAS programadas antes:
* activar / desactivar el sistema
* contacto magnético Puntos de referencia
* pulsador de salida
* presencia en la zona de 24h Procesador
- 2 SALIDAS programadas antes: Sistema operativo
*dispositivo de abrir la puerta Actualizaciones de software
Alimentacion
*dispositivo de defectos Consumo

Historia interna

- 1 SALIDA WIEGAND opcional con mensajes e ,
R K Estimacion de expectative de
personalizados para cada tipo de evento (6 estados g
posibles) . N
Velocidad de insercion
- BLK estd limitado a 1,000 registros Velocidad de lectura
Construccion
Para una evaluacion correcta de la informacion de LOG
y la validacion de tarjetas (se compara la fecha de
vencimiento - fecha actual) es posible sincronizar el

lector con un servidor NTP (preferiblemente en LAN)

Visualizacion

Conformidades

Condiciones ambientales

Dimensiones unidad central
(anchura xalturax hondura)

Peso

Clase de proteccion

Interaccion con el utilizador

NFC
Black list
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